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План выполнения лабораторной работы

1.  Создать  в  репозитории  проекта  директорию  для  хранения 

актуальной схемы базы данных.

2.  Провести  анализ  существующих  инструментов  статического 

анализа безопасности SQL-кода, выбрать наиболее удобное, по мнению 

команды, средство, обосновать выбор.

Анализ  был  произведен  на  следующем  сайте: 

https://analysis-tools.dev/tag/sql 

И для нашего проекта лучше всего подходит следующий: SQLCheck. 



3.  Добавить  в  CI/CD  пайплайны  для  всех  веток  шаг, 

осуществляющий проверку безопасности SQL файлов

Добавим новый шаг:





Запустим:

4.  Провести  анализ  существующих инструментов  автоматизации 

миграции схемы БД в CI/CD пайплайне, выбрать наиболее удобное, по 

мнению команды, средство, обосновать выбор.

Liquibase  —  это  открытая  независимая  от  БД  библиотека  для 

отслеживания,  управления  и  применения  изменений  схемы  базы  данных. 

Поддерживает подавляющее большинство БД, включая PostgreSQL, MySQL, 

Oracle,  Sybase,  HSQL, Apache Derby.  Работает с  форматами XML, YAML, 

JSON, SQL. 

Ее  преимущества:  библиотека  Liquibase  предоставляет  больше 

возможностей  из  «коробки»  в  отличие  от  того  же  Flyway  —  отмена 

изменений,  автогенерация  миграций.  Имеет  dry-run,  то  есть  можно 

посмотреть, какие SQL-запросы будут выполнены. 

В отличие от Flyway, которая поддерживает скрипты миграции только 

в  форматах  SQL и  Java,  Liquibase  — это  универсальный инструмент.  Он 

позволяет  накатывать  одни  и  те  же  миграции  на  любые  базы  данных  и 

абстрагироваться от SQL. Эта библиотека больше подходит для проектов, где 

необходимо работать с разными окружениями и СУБД.

Установим Liquibase, драйвер (коннектор) PostgreSQL, а также Java на 

ВМ Test, Stage, Prod:







5.  Внедрить  в  CI/CD  пайплайн  для  DEV-ветки  шаг(и), 

осуществляющий  автоматическое  развертывание  новой  схемы  БД  на 

STAGE-сервере  путем  предварительной  сверки  схем  БД  на  TEST-

сервере и STAGE-сервере

Перед внедрением (изменения) шага изменим файл  liquibase.properties 

для  возможности  подключения  к  локальным  и  удаленным  БД  и 

последующего их сравнения. 

Создадим liquibase-проект и отредактируем liquibase.properties  на ВМ 

Test:





Создадим  liquibase-проект и отредактируем  liquibase.properties на ВМ 

Stage:







Создадим  liquibase-проект и отредактируем  liquibase.properties на ВМ 

Prod:





Изменим шаг подключения и развертывания сервера по SSH на Stage 

для возможности сверки схем БД:



6. Создать отдельный пайплайн, идентичный пайплайну для DEV-

ветки, но осуществляющий доставку и развертывание на PROD-сервере. 

Добавим шаг подключения и развертывания сервера по SSH на Prod 

для возможности сверки схем БД:

7.  Внести  изменение  в  базу  данных,  таким  образом,  изменив 

актуальную схему БД.

Схемы базы данных до внесения изменений на Test:

Схемы базы данных до внесения изменений на Stage:



Схемы базы данных до внесения изменений на Prod:

Внесем  изменение  в  базу  данных  на  Test (добавим  новую  таблицу 

medicine_new):



8.  Протестировать  работу  новых  шагов  в  пайплайне,  убедиться, 

что схемы БД идентичны. 

Запустим сборку:



Продублируем новую схему БД на Test:



Схема базы данных на Stage:

Схема базы данных на Prod:


